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OZEL ANTALYA MAYA OKULLARI

eTwinning eSafety (Dijital Giivenlik) Politikasi

1. Amag ve Kapsam

Bu politika, okulumuzun eTwinning projeleri kapsaminda 6grencilerin, 6gretmenlerin ve velilerin dijital
ortamda glivenli, etik ve bilingli sekilde hareket etmelerini saglamak amaciyla hazirlanmistir.

Politika;
e Kisisel verilerin korunmasi

Guvenli internet kullanimi

e Dijital vatandaghk

e Siber zorbaligin 6nlenmesi

e Giuvenliiletisim ve icerik paylasimi

e Gorsel ve medya kullanim izinleri

e Risk yonetimi ve miidahale prosediirleri
konularini kapsar.
2. Dijital Giivenlikten Sorumlu Yapi
Okulumuzda dijital glivenlikten sorumlu bir ekip bulunmaktadir:

e  Okul Muduru

e eTwinning Koordinatorii

e Bilisim Teknolojileri Ogretmeni

e Sinif Ogretmeni

e Rehberlik Servisi

e Veri Koruma Sorumlusu( Bilgi islem Sorumlusu)
Bu ekip:

e Risk analizi yapar

e Ogrenci ve 6gretmen egitimlerini planlar

e Olasiihlallerde midahale stirecini yaratar

e Politikanin glincellenmesini saglar
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3. Kisisel Verilerin Korunmasi ve Gizlilik

Okulumuz, kisisel verilerin korunmasi konusunda hem Avrupa Birligi mevzuati hem de Tirkiye Cumhuriyeti
mevzuatina uygun hareket eder.

Bu kapsamda:
e GDPR (General Data Protection Regulation) ilkelerine uygun davranilir.
e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) hikkiimleri esas alinir.
e Ogrencilerin tam adi, adresi, telefon numarasi gibi kisisel veriler izinsiz paylasiimaz.
e Ogrenci fotograflari ve videolari yalnizca yazili veli onayi ile yayimlanir.
e Veriisleme faaliyetleri agik riza ve aydinlatma yukimluligu cercevesinde yuratulir.
e Kisisel veriler yalnizca belirlenen amag dogrultusunda ve sinirli siire ile saklanir.
e Veriihlali durumunda okul yonetimi ve ilgili yasal merciler bilgilendirilir.
o TwinSpace ve glivenli platformlar disinda resmi proje iletisimi yapilmaz.
o Sifreler kisiye 6zeldir ve paylasiimaz.

Okulumuz, veri minimizasyonu, amagla sinirllik, glivenli saklama ve seffaflik ilkelerini benimser.

4. Giivenli Platform Kullanimi
e Proje iletisimi yalnizca eTwinning TwinSpace Uzerinden ylratalir.
e Ogrenciler sosyal medya hesaplarini proje iletisimi icin kullanmaz.
e Kullanilan dijital araglar 6gretmen tarafindan glivenlik agisindan degerlendirilir.

e Harici platformlarda paylasim yapilacaksa veli onayi alinir.

5. Siber Zorbaligin Onlenmesi
Okulumuz:
e Siber zorbalik konusunda 6grencilere bilingclendirme egitimi verir.
e Zorbalik durumunda rehberlik servisi devreye girer.
e Ekran gorintisia alinarak durum kayit altina alinir.
o lgili veli ve yénetim bilgilendirilir.

Sifir tolerans politikasi uygulanir.
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6. Dijital Vatandaslik Egitimi

Ogrencilere:
o Dijital etik
e Telif haklar

e Creative Commons lisanslari
e Gilvenli parola olusturma
o Dijital ayak izi
o Medya okuryazarlig
konularinda diizenli egitim verilir.
7. Telif Haklan ve igerik Kullanimi
e Creative Commons lisansh materyaller tercih edilir.
e Kaynak gésterme zorunludur.
e lizinsiz gorsel, miizik veya video paylasiimaz.
8. Risk Yonetimi ve Miidahale Prosediirii
Olasi dijital glivenlik veya veri ihlali durumlarinda:
1. Olay kayit altina alinir.
2. eTwinning Koordinatori ve Veri Koruma Sorumlusu bilgilendirilir.
3. Okul yonetimi devreye girer.
4. KVKK kapsaminda gerekli degerlendirme yapilir.
5. Gerekli hallerde veli ve ilgili resmi kurumlar bilgilendirilir.
6. Platforma raporlama yapilir.
7. Rehberlik destegi saglanir.
Ciddi veri ihlali durumlarinda KVKK cercevesinde yasal bildirim sireci isletilir.
9. Okul Dijital Davranis Kurallari (eTwinning Kapsaminda)

Bu kurallar, Maya Okullari 6grencileri ve 6gretmenlerinin eTwinning projelerinde giivenli, etik ve sorumlu
sekilde hareket etmelerini saglamak amaciyla belirlenmistir.

9.1 Ogrenciler igin Kurallar

1. Kisisel bilgi paylasimi yasaktir.
Adres, telefon numarasi, 6zel sosyal medya hesabi gibi bilgiler paylasiimaz.
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2. Saygiliiletisim zorunludur.
Hakaret, kiicimseme, alay, dislama veya ayrimcilik iceren mesajlara izin verilmez.

3. Sifre giivenligi korunur.
Hesap bilgileri kimseyle paylasiimaz.

4. Fotograf ve video paylasimi kontrolliidiir.
Ogretmen onayi olmadan icerik yiiklenmez.

5. Telif haklarina uyulur.
Kaynak gosterilmeyen igerik kullaniimaz.

6. Siipheli durumlar bildirilir.
Rahatsiz edici bir mesaj alindiginda derhal 6gretmene bildirilir.

9.2 Ogretmenler igin Kurallar
1. Proje iletisimi yalnizca giivenli platformlar Gzerinden yiratalir (TwinSpace vb.).
2. Ogrenci paylagimlar yayinlanmadan énce kontrol edilir.
3. Veliizin belgeleri arsivlenir.
4. Dijital araglar glivenlik agisindan degerlendirilmeden kullaniimaz.

5. Siber zorbalik durumunda kayit ve raporlama siireci baslatilir.

9.3 Veliler igin Kurallar
1. Cocuklarin internet kullanimini evde takip eder.
2. Glvenli parola kullanimini destekler.
3. Proje sureglerinde okul ile is birligi yapar.

4. Dijital risk durumunda okulu bilgilendirir.

9.4 ihlal Durumunda Uygulanacak Siireg
e ilk asamada bilgilendirme ve rehberlik yapilir.
e Tekrar eden ihlallerde yonetim ve veli bilgilendirilir.
e  Gerekli durumlarda disiplin proseduirt uygulanir.
e Ciddi durumlarda ilgili platforma raporlama yapilir.

9.5 Dijital Etik ilkelerimiz

e Gulvenli
e Saygl
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e Sorumlu
o Elestirel dislinen

e Bilingli dijital vatandas

10. Ogretmen Sorumluluklan
e Ogrencileri dijital glivenlik konusunda bilgilendirmek
e Paylasim oncesi icerik kontroli yapmak
e Guvenli platform kullanimi saglamak
e  Riskli durumlari rapor etmek
11. Veli Katilhimi
o Veliler dijital glivenlik konusunda bilgilendirilir.
e Proje basinda veli izin formlari alinir.

e Evde giivenli internet kullanimi konusunda rehberlik saglanir.

12. Yiiriirliik, Onay ve G6zden Gegirme

Bu eSafety (Dijital Glivenlik) Politikasi, Maya Okullari Yonetim Kurulu tarafindan onaylanarak yururlige
girmigtir.

Politika, tim 6gretmenler, 6grenciler ve veliler icin baglayicidir ve eTwinning projelerinde uygulanmasi
zorunludur.

Yiiriirliik Tarihi:

v/ . /2026

Son Gézden Gegirme Tarihi:

v/ . /2026

Bir Sonraki Planlanan G6zden Gegirme:

o/ [ 2027

Politika, dijital glivenlik alanindaki glincel Avrupa Komisyonu rehberleri ve eTwinning kriterleri
dogrultusunda yilda en az bir kez gézden gecirilir ve gerekli gérilen durumlarda glincellenir.
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