
 

 
 

 

 

ÖZEL ANTALYA MAYA OKULLARI 

eTwinning eSafety (Dijital Güvenlik) Politikası 
 

1. Amaç ve Kapsam 

Bu politika, okulumuzun eTwinning projeleri kapsamında öğrencilerin, öğretmenlerin ve velilerin dijital 

ortamda güvenli, etik ve bilinçli şekilde hareket etmelerini sağlamak amacıyla hazırlanmıştır. 

Politika; 

• Kişisel verilerin korunması 

• Güvenli internet kullanımı 

• Dijital vatandaşlık 

• Siber zorbalığın önlenmesi 

• Güvenli iletişim ve içerik paylaşımı 

• Görsel ve medya kullanım izinleri 

• Risk yönetimi ve müdahale prosedürleri 

konularını kapsar. 

2. Dijital Güvenlikten Sorumlu Yapı 

Okulumuzda dijital güvenlikten sorumlu bir ekip bulunmaktadır: 

• Okul Müdürü 

• eTwinning Koordinatörü  

• Bilişim Teknolojileri Öğretmeni 

• Sınıf Öğretmeni 

• Rehberlik Servisi 

• Veri Koruma Sorumlusu( Bilgi İşlem Sorumlusu) 

Bu ekip: 

• Risk analizi yapar 

• Öğrenci ve öğretmen eğitimlerini planlar 

• Olası ihlallerde müdahale sürecini yürütür 

• Politikanın güncellenmesini sağlar 



 

 
 

 

3. Kişisel Verilerin Korunması ve Gizlilik 

Okulumuz, kişisel verilerin korunması konusunda hem Avrupa Birliği mevzuatı hem de Türkiye Cumhuriyeti 

mevzuatına uygun hareket eder. 

Bu kapsamda: 

• GDPR (General Data Protection Regulation) ilkelerine uygun davranılır. 

• 6698 Sayılı Kişisel Verilerin Korunması Kanunu (KVKK) hükümleri esas alınır. 

• Öğrencilerin tam adı, adresi, telefon numarası gibi kişisel veriler izinsiz paylaşılmaz. 

• Öğrenci fotoğrafları ve videoları yalnızca yazılı veli onayı ile yayımlanır. 

• Veri işleme faaliyetleri açık rıza ve aydınlatma yükümlülüğü çerçevesinde yürütülür. 

• Kişisel veriler yalnızca belirlenen amaç doğrultusunda ve sınırlı süre ile saklanır. 

• Veri ihlali durumunda okul yönetimi ve ilgili yasal merciler bilgilendirilir. 

• TwinSpace ve güvenli platformlar dışında resmi proje iletişimi yapılmaz. 

• Şifreler kişiye özeldir ve paylaşılmaz. 

Okulumuz, veri minimizasyonu, amaçla sınırlılık, güvenli saklama ve şeffaflık ilkelerini benimser. 

 

4. Güvenli Platform Kullanımı 

• Proje iletişimi yalnızca eTwinning TwinSpace üzerinden yürütülür. 

• Öğrenciler sosyal medya hesaplarını proje iletişimi için kullanmaz. 

• Kullanılan dijital araçlar öğretmen tarafından güvenlik açısından değerlendirilir. 

• Harici platformlarda paylaşım yapılacaksa veli onayı alınır. 

 

5. Siber Zorbalığın Önlenmesi 

Okulumuz: 

• Siber zorbalık konusunda öğrencilere bilinçlendirme eğitimi verir. 

• Zorbalık durumunda rehberlik servisi devreye girer. 

• Ekran görüntüsü alınarak durum kayıt altına alınır. 

• İlgili veli ve yönetim bilgilendirilir. 

Sıfır tolerans politikası uygulanır. 



 

 
 

6. Dijital Vatandaşlık Eğitimi 

Öğrencilere: 

• Dijital etik 

• Telif hakları 

• Creative Commons lisansları 

• Güvenli parola oluşturma 

• Dijital ayak izi 

• Medya okuryazarlığı 

konularında düzenli eğitim verilir. 

7. Telif Hakları ve İçerik Kullanımı 

• Creative Commons lisanslı materyaller tercih edilir. 

• Kaynak gösterme zorunludur. 

• İzinsiz görsel, müzik veya video paylaşılmaz. 

8. Risk Yönetimi ve Müdahale Prosedürü 

Olası dijital güvenlik veya veri ihlali durumlarında: 

1. Olay kayıt altına alınır. 

2. eTwinning Koordinatörü ve Veri Koruma Sorumlusu bilgilendirilir. 

3. Okul yönetimi devreye girer. 

4. KVKK kapsamında gerekli değerlendirme yapılır. 

5. Gerekli hallerde veli ve ilgili resmi kurumlar bilgilendirilir. 

6. Platforma raporlama yapılır. 

7. Rehberlik desteği sağlanır. 

Ciddi veri ihlali durumlarında KVKK çerçevesinde yasal bildirim süreci işletilir. 

9. Okul Dijital Davranış Kuralları (eTwinning Kapsamında) 

Bu kurallar, Maya Okulları öğrencileri ve öğretmenlerinin eTwinning projelerinde güvenli, etik ve sorumlu 

şekilde hareket etmelerini sağlamak amacıyla belirlenmiştir. 

9.1 Öğrenciler İçin Kurallar 

1. Kişisel bilgi paylaşımı yasaktır. 

Adres, telefon numarası, özel sosyal medya hesabı gibi bilgiler paylaşılmaz. 



 

 
 

2. Saygılı iletişim zorunludur. 

Hakaret, küçümseme, alay, dışlama veya ayrımcılık içeren mesajlara izin verilmez. 

3. Şifre güvenliği korunur. 

Hesap bilgileri kimseyle paylaşılmaz. 

4. Fotoğraf ve video paylaşımı kontrollüdür. 

Öğretmen onayı olmadan içerik yüklenmez. 

5. Telif haklarına uyulur. 

Kaynak gösterilmeyen içerik kullanılmaz. 

6. Şüpheli durumlar bildirilir. 

Rahatsız edici bir mesaj alındığında derhal öğretmene bildirilir. 

9.2 Öğretmenler İçin Kurallar 

1. Proje iletişimi yalnızca güvenli platformlar üzerinden yürütülür (TwinSpace vb.). 

2. Öğrenci paylaşımları yayınlanmadan önce kontrol edilir. 

3. Veli izin belgeleri arşivlenir. 

4. Dijital araçlar güvenlik açısından değerlendirilmeden kullanılmaz. 

5. Siber zorbalık durumunda kayıt ve raporlama süreci başlatılır. 

 

9.3 Veliler İçin Kurallar 

1. Çocukların internet kullanımını evde takip eder. 

2. Güvenli parola kullanımını destekler. 

3. Proje süreçlerinde okul ile iş birliği yapar. 

4. Dijital risk durumunda okulu bilgilendirir. 

 

9.4 İhlal Durumunda Uygulanacak Süreç 

• İlk aşamada bilgilendirme ve rehberlik yapılır. 

• Tekrar eden ihlallerde yönetim ve veli bilgilendirilir. 

• Gerekli durumlarda disiplin prosedürü uygulanır. 

• Ciddi durumlarda ilgili platforma raporlama yapılır. 

9.5 Dijital Etik İlkelerimiz 

• Güvenli 

• Saygılı 



 

 
 

• Sorumlu 

• Eleştirel düşünen 

• Bilinçli dijital vatandaş 

 

10. Öğretmen Sorumlulukları 

• Öğrencileri dijital güvenlik konusunda bilgilendirmek 

• Paylaşım öncesi içerik kontrolü yapmak 

• Güvenli platform kullanımı sağlamak 

• Riskli durumları rapor etmek 

11. Veli Katılımı 

• Veliler dijital güvenlik konusunda bilgilendirilir. 

• Proje başında veli izin formları alınır. 

• Evde güvenli internet kullanımı konusunda rehberlik sağlanır. 

 

12. Yürürlük, Onay ve Gözden Geçirme 

Bu eSafety (Dijital Güvenlik) Politikası, Maya Okulları Yönetim Kurulu tarafından onaylanarak yürürlüğe 

girmiştir. 

Politika, tüm öğretmenler, öğrenciler ve veliler için bağlayıcıdır ve eTwinning projelerinde uygulanması 

zorunludur. 

Yürürlük Tarihi: 

… / … / 2026 

Son Gözden Geçirme Tarihi: 

… / … / 2026 

Bir Sonraki Planlanan Gözden Geçirme: 

… / … / 2027 

 
Politika, dijital güvenlik alanındaki güncel Avrupa Komisyonu rehberleri ve eTwinning kriterleri 
doğrultusunda yılda en az bir kez gözden geçirilir ve gerekli görülen durumlarda güncellenir. 
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